Procedimentos utilizadores ESHTE 2026

Utilizadores ESHTE

Este documento apresenta um conjunto de procedimentos relacionados com o utilizador
institucional.

Para uma facil consulta, esta dividido nas seguintes secgdes:

1 Alterar password (conhecendo a password atual).......cceeueeeeienieniiiiiineineeeneeneeeneeeennes 2
2 Redefinigdo de password (é necessario ter configurado um email alternativo).......... 3
3 Identificar o email alternativo configurado No Sistema........ceveeiiiiiiiiiiiiiiiiiiiiceenens 5
4 Configuracéo da autenticagdo MUlti FaCtOr. .....oouviiiiiiiiiiii e 6

4.1 Método de autenticacdo com aplicacao Microsoft Authenticator..................... 7

4.2 Método de inicio de sessdo através de telemovel.....oeveveniiiiiiiiiiiiiiiiiiiinnnnnne. 10
5 Problemas no envio ou receGa0 de emailS ....ccueeuiiiiieiniiiiiiiie e 11
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1  Alterar password (conhecendo a password atual)

A alteragcdo da password deve ser efetuada no portal ssp acedido através do URL:
https://ssp.eshte.pt/index.php

Para alterar a password basta preencher as opgdes apresentadas e premir o botdo
“Redefinir”

Para se alterar a password, todas as regras tém de ser respeitadas. Para se confirmar, assim
que se vai colocando a nova passwojd, o » vai sendo substituido porum .

S6 quando todas as regras estiveregh cumpridas € que é possivel premir no botao.

emte  Alteracdo de Password & E-mail

eshte

Escola Superior
de Hotelaria
e Turismo da Estoril

B change your password

@ Escreve a password actual e escolhe uma nova.

A password deve respeitar as regras de restrigio: A password deve respeitar as regras de restrigo:
X Tamanho minimo: 10 ~ Tamanho minimo: 10
X Minimo de letras mintsculas: 1 ~ Minimo de letras minusculas: 1
X Méximo de letras maitisculas: 1 ~ Maximo de letras maitsculas: 1 |
X Minimo de nimeros: 1 ~ Minimo de nimeros: 1
X Minimo de cardcteres espedais: 1 ~ Minimo de carécteres espediais: 1
= GEBE O et e ~ Quantidade minima de tipos de cardcteres: 4
e e T Pt ) ~ A password nova ndo deve ser igual & password actual
~ Your new password may not be the same as your login
~ Your new password may not be the same as your login

Username a  Username l
Password actual &  password actual @
Password nova &  Password nova @

Confirma password &  confirma password |

O Username é o mesmo que é usado no acesso aos servicos académicos online da ESHTE.

Depois de premir o botdo “Redefinir”, a password fica alterada para todos os servigos da
ESHTE.

wne Alteragdo de Password & e-mail

eshte

8 A password fo alterada.

h_‘ “S—. E—yy]

Nota: Depois de alterar a password, deve esquecer as redes Eduroam em todos os
dispositivos que a tenham configurado. Depois de esquecer, pode configurar novamente ja
com a nova password.
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2 Redefinicao de password (€ necessario ter configurado um email alternativo)

Para verificar qual o email alternativo configurado, consultar a respetiva seccao neste
documento.

A redefinicdo da password deve ser efetuada no portal ssp acedido através do URL:
https://ssp.eshte.pt/index.php

No portal prime-se a opgédo email

ente  Alteracdo de Passwqid & £-mail

Na janela apresentada, coloca-se o username (utilizado para aceder aos servigos
académicos da ESHTE) e o email pessoal (alternativo) e prime-se o botao “Redefinir”

ente  Alteracdo de Password & E-mail

eshte

Escola Superior
de Hotelaria
e Turismo do Estoril

8 Email a password reset link

@ Introduz o teu username e e-mail para redefinires a password. Em seguida clica no link enviado para o teu e-mail.

Usemame &  Usemame

Emal & E-mail

‘

Caso o email pessoal esteja configurado, recebe-se um link para efetuar a respetiva

wie  Alteragio de Password & E-mail

e Turismo do Estoril

8 If the account exists, a confirmation email has been sent to the assodiated email address

S—

No email pessoal, recebe-se um email com um link para se proceder a alteragcédo da
password.

Redefine a tua password  Gaiade entrada x

ESHTE Self Service Password <informatica@eshte.pt> 15:35 (ha O minutos)
para mim ~

Clica aqui para redefinires a ua password.

https://ssp.eshte.pti? IVUCAAegh F22yu5aViAz %2BGFvzAIa2 W2GTVUjyMaB0V%2F eWPTvM2r%2FPY g%2F 3kWrzx3ySxsP GYeB4xwbk%2FnfVf0ID gXZp%2FArATbbNSpQE2ez7Eny gsd

Se ndo tens a certeza deste pedido, por faver ignore este e-mail

(\ « Responder :w (\ ~ Encaminhar ;l (@)
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De seguida, devemos aceder ao link e somos direcionados para onde devemos colocar a
nova password cumprindo todas as regras.

A A nova pas: ssaria.
' @ O cédigo enviado por e-mail permite que redefinas a password. Para receberes m' povo cédigo, Clica 4

A password deve

A password deve respeitar as regras de restrigio:
~ Tamanho minimo: 10
~ Minimo de letras mintsculas: 1
~ Maximo de letras mailisculas: 1
~ Minimo de nimeros: 1
~ Minimo de cardcteres especiais: 1
~ Quantidade minima de tipos de cardcteres: 4
~ A password nova ndo deve ser igual a password actual
~ Your new password may not be the same as your login

peitar as regras de restriao:
X Tamanho minimo: 10

letras mindsculas: 1

L

Username a
Password nova @
Confirma password @  Confirma

B Redefinir

Depois de premir Redefinir, é apresentada a mensagem de sucesso da operacgao.

eshte

Escola Superior
de Hotelaria
e Turismo do Estoril

A password foi alterada.

Nota: Depois de alterar a password, deve esquecer as redes Eduroam em todos os
dispositivos que a tenham configurado. Depois de esquecer, pode configurar novamente
ja com a nova password.
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3 Identificar o email alternativo configurado no sistema

A ESHTE configurou em todos os alunos o email alternativo que foi inserido aquando da
candidatura a ESHTE através da DGES.

Este enderecgo esta disponivel para consulta nos servigos académicos online, na drea dos
Dados Pessoais (Minha Informac&o - Dados Pessoais)

]
ﬁ MinHA INFORMACAD  CAMDIDATURAS

Dapos PESsoAIS

COMESENTIMENTOS

Contactos

Telefone principal / secundario ] Contato de emergéncia ¥ ]
Telemovel ——
[ Email * [ ]

A alteracao deste email, s6 pode ser efetuada no gabinete de Helpdesk (enviando email
para informatica@eshte.pt da conta institucional ou pessoalmente).
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4  Configuracao da autenticagao Multi Factor.

A autenticacao Multi Factor consiste na existéncia de 2 métodos de autenticagao para se
aceder aos servigos da Microsoft disponibilizados pela ESHTE.

Para se configurar as varias formas de autenticagao disponiveis, deve-se fazer login com
as credenciais da ESHTE no link https://aka.ms/MFASetup

Serao apresentados os métodos de autenticagao ja configurados e poder-se-a adicionar
mais métodos.

Os métodos disponiveis séo:

e Configuracédo da aplicacao Microsoft Authenticator — neste caso, pode-se
verificar a identidade através de uma aplicacao existente para android e IOS — este
método é obrigatdrio;

e Configuracao de um numero de telemodvel — neste caso sempre que necessario,
receber-se-a um SMS para se efetuar login;

Para se configurar um método, deve-se premir a opgao “Adicionar método de inicio de
sessao”

9 Descrigio geral Informacdes de seguranca

Estes sio os métodos que utiliza para iniciar sessio na conta ou repor a palavra-passe.
5 Informagdes de segura.

You're using the most advisable sign-in method where it applies.

Sign-in methad when most acvisabl is unavailable: Telefone - enviar mensagem para +351 919234302 Atterar

L Dispasitivos

@ Palavra-passe

7 Definicdes e Privacidade
tl V El falava pase © _
<0 Atividade recente

Perdeu o dispositivo? Terminar sezsio em todo o lado

Deve-se configurar no minimo um dos seguintes métodos:

e Método de autenticagao com aplicagao Microsoft Authenticator
e Método deinicio de sessao através de telemovel.
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4.1 Método de autenticagao com aplicagao Microsoft Authenticator

Antes de se iniciar este processo, deve-se proceder a instalagédo da Aplicagao Microsoft
Authenticator no smartphone, através da hiperligacao https://www.microsoft.com/pt-
pt/security/mobile-authenticator-app, pesquisando “Microsoft Authenticator na App Store
ou Google Play ou através dos QR-Codes:

Google Play App Store

Depois de instalada a app no smartphone pessoal, escolher a opcao “Aplicagcao de
autenticador” e premir “Adicionar”

Adicionar um método X

Que método quer adicionar?

Aplicagio de autenticador W I

Na janela seguinte premir “Seguinte”

Microsoft Authenticator X

Comece por obter a aplicacao
No seu telemével, instale a aplicagdo Microsoft Authenticator. Transferir agora

Depois de instalar a aplicagio Microsoft Authenticator no seu dispositivo, selecione

“Seguinte”.

Quero utilizar uma aplicagdo de autenticagio diferente
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Premir “Seguinte”

Microsoft Authenticator X

Configurar a sua conta

Se for pedido, permita as notificagdes. Depois, adicione uma conta e selecione "Escolar ou
profissional”.

Serd apresentado um cédigo QR que devera ser utilizado (instrugbes abaixo)

Microsoft Authenticator X

Digitalize o cédigo QR

Utilize a aplicagio Microseft Authenticator para analisar o codige QR abaixo. Isto ird emparelhar a
aplicagdo Microsoft Authenticator com a sua conta.

Depois de ler o cédigo QR. escolha "Seguinte”.

‘ MNao é possivel ler aimagem?

m

Passos a realizar no smartphone

e Abrir a APP Microsoft Authenticator

e Premir o + que esta no topo direito

e Escolher conta escolar ou profissional
e Lerocodigo QR

De seguida sera feito um teste com um nimero que devemos introduzir na APP.

Microsoft Authenticator

\/ Vamos experimentar
Aprove a notificagdo que estamos a enviar para a sua aplicagdo ao intreduzir o nimero
- mostrado abaixo.
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Ap0ds a colocagao, premir “Seguinte”

Microsoft Authenticator X

A configuracgao fica concluida.
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4.2 Método de inicio de sessédo através de telemodvel

Escolher a opgao “Telefone” e premir “Adicionar”

Adicionar um método X

Que método quer adicionar?

Telefone s |

Introduzir o nimero de telefone e premir “Seguinte”

Telefone X

O utilizador pode provar a sua idéytidade ao atender uma chamada

ou receber um codigo no telemdvel

Que nimero de telefone quer utilizar?

Portugal (+351) w ‘ | 99999999

@ Receber um codigo

O Telefonar-me

FPodem aplicar-se taxas de mensagem e dados. Escolher Seguinte
significa que concorda com aTermos de servigo e Declaragio de

privacidade e cookies.

Na janela apresentada, introduzir o cédigo recebido por SMS e premir “Seguinte”

Telefone

Envidmos um cédigo

15 digitos para +351 - Introduza
o codigo abaix

939535 « |

Reenviar o codigo

A configuragéao fica concluida.

Telefone X

°[Jeriﬂca do concluida. O seu telemével foi registado.]

Concluido
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5 Problemas no envio ou recec¢ao de emails

Quando a nossa conta é acedida indevidamente, por vezes sdo configuradas regras
automaticas criadas na nossa caixa de email.

Para verificar, entra-se no webmail e prime-se o botdo das definigcbes (Roda dentada) no
canto superior direito

B @ Gl - o= o

Na janela apresentada, deve-se desativar ou eliminar todas as regras que ndo foram
criadas por nos.

Definicdes

£ Geral

i Desativar

i Phishing: NP RPN

Se a mensagem inclui palavras especificas no assunto ‘Phishing?, mover a mensagem para a pasta

*Phishing’ e parar de processar mais regras nesta mensagem.
7

Eliminar
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